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21 File Transfer Protocol (FTP)
22 Secure Shell (SSH)
23 Telnet
25 Simple Mail Transfer Protocol (SMTP)
80 Hyper Text Transfer Protocol (HTTP)
110 Post Office Protocol 3 (POP3)
143 Internet Message Access Protocol(IMAP)
443 HTTP over TLS/SSL (HTTPS)
995 POP3 over TLS/SSL (POPS)
UDP
ポート番号 アプリケーション名 (通称)
53 Domain Name Service (DNS)
67,68 Dynamic Host Configuration Protocol (DHCP)




適用順序 方向 宛先ポート番号 送信元ポート番号 処置
1 外向き 80 すべて 通過
2 内向き すべて 80 通過
3 外向き 25 すべて 通過
4 内向き すべて 25 通過
5 内向き 25 すべて 通過
6 外向き すべて 25 通過
7 内向き 110 すべて 通過
8 外向き すべて 110 通過



















































































































































ペイロード長の分散が 3× 104以下となっている．1番目から 20番目まで














平均値 標準偏差 平均値 標準偏差
HTTP 407.3 158.1 813.6 552.5
HTTPS 120.1 33.5 668.5 616.4
POP3 63.0 1.2 9.2 5.2
Share 35.8 62.2 123.3 61.0
SMTP 52.2 14.3 31.2 9.6























































































































































































図 3.4に，POP3, SMTP, SSH, IMAP, Winny, Shareそれぞれ 100フロー
ずつから取得した ~vを入力とし SOMにより 16x16の平面に配置した結果
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accuracy = TPR ∗ (100 − FPR) (4.1)
ここで，テストデータにあるアプリケーションXのフローのうち何%を正
しく識別出来たかを意味する True Positive Rate(TPR)は式 (4.2)で，識



























































































FTP 100.0 100.0 100.0
HTTP 95.2 92.6 80.6
HTTPS 95.2 92.6 80.6
IMAP 100.0 100.0 100.0
POP3 99.7 99.5 100.0
POPS 100.0 99.6 16.6
Share 100.0 96.5 -
SMTP 98.5 98.5 98.8
SSH 99.8 98.2 99.8





















また，逆数を用いない場合と比較すると，HTTP, HTTPS, POP3, POPS,























表 4.4: ポート番号を詐称したフローに対する識別性能 [%]
詐称先
詐称元 FTP HTTP HTTPS IMAP POP3
FTP 0.00 0.00 0.00 0.00
HTTP 0.00 0.69 0.00 0.02
HTTPS 0.00 0.88 0.00 0.00
IMAP 0.00 0.00 0.00 0.00
POP3 0.00 0.00 0.00 0.00
POPS 0.00 0.00 0.00 0.00 0.00
Share 0.00 0.00 0.00 0.00 0.00
SMTP 0.00 0.00 0.00 0.00 0.06
SSH 0.00 0.00 0.00 0.00 0.00
Winny 0.00 0.00 0.00 0.00 0.00
詐称先
詐称元 POPS Share SMTP SSH Winny
FTP 0.00 0.00 0.00 0.00 0.00
HTTP 0.00 0.00 0.22 0.00 0.00
HTTPS 0.00 0.00 0.18 0.02 0.00
IMAP 0.00 0.00 0.00 0.00 0.00
POP3 0.00 0.00 0.00 0.00 0.00
POPS 0.00 0.00 0.00 0.00
Share 0.00 0.00 0.00 0.00
SMTP 0.00 0.00 0.00 0.00
SSH 0.00 0.00 0.00 0.00






















詐称元 詐称先 提案手法 逆数なし
HTTP HTTPS 0.69 1.96
POP3 0.02 0.13
SMTP 0.22 -




SMTP POP3 0.06 0.13
POPS POP3 - 0.18
SSH SMTP - 0.58
POP3 - 2.41
Share SMTP - 0.16

























表 4.6: Reject処理を行わない場合の識別精度 [%]
詐称先
詐称元 FTP HTTP HTTPS IMAP POP3
FTP 0.00 0.00 0.00 0.12
HTTP 0.00 0.36 0.07 0.00
HTTPS 6.14 0.88 0.00 0.00
IMAP 0.00 0.00 0.00 0.00
POP3 0.12 0.02 0.04 0.02
POPS 0.00 0.00 0.37 0.00 0.00
Share 0.00 0.00 0.00 0.00 0.00
SMTP 0.00 0.29 0.07 0.03 0.06
SSH 0.00 0.00 0.02 0.06 0.05
Winny 1.98 0.00 0.16 0.00 0.16
詐称先
詐称元 POPS Share SMTP SSH Winny
FTP 0.00 0.00 0.00 0.00 0.00
HTTP 0.00 0.00 0.61 0.00 0.00
HTTPS 0.00 0.00 0.18 0.02 0.00
IMAP 0.00 0.00 0.00 0.00 0.00
POP3 0.00 0.00 0.28 0.00 0.
POPS 0.00 0.00 0.00 0.00
Share 0.00 0.00 0.00 0.00
SMTP 0.00 0.00 0.00 0.00
SSH 0.01 0.00 0.07 0.00
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